TOMISLAV MADIC!, MESAR VESNA? DRAZEN RADOSEVIC?,
MILENA SABEC-TISAJ®> GORAN SRECNIK !, PETAR TUDJA?,
MARIJO VOLAREVIC? KATICA LAZARIC, VLADIMIR RADIC?
! Plivalstrazivanje i razvoj d.0.0. Zagreb

’GBS-IT d.0.0. Zagreb

®Pliva Hrvatska d.o.0. Zagreb

tmadic@pliva.hr

UNAPRIJEPENJE ZASTITE INTEGRITETA ELEKTRONICKIH
LABORATORIJSKIH PODATAKA

Sazetak

Regulatorna praksa (GMP, GLP — FDA 21 CFR Part 11, PIC/S Annex 11) sve viSe inzistira
na osiguranju integriteta elektronickin zapisa, posebice u industrijama poput prehrane,
farmaceutike, zdravstva i slicno. Laboratorijska okruzenja neopravdano rijetko koriste
informaticku tehnologiju koja im osim zadtite podataka omogucava brzi i jednostavniji rad,
¢ak i bez implementacije skupih i slozenih informacijskih sustava, ¢esto neprimjenjivih u
raznolikom poslovnom okruzenju.
U ovom radu ¢emo ukratko opisati procjenu rizika te implementirana rjeSenja u razvojno-
istrazivackom laboratoriju i laboratorijima kontrole kvalitete s osvrtom na:
- Kontrolu pristupa pojedinom uredaju

Sustav kontroliranog dijeljenja podataka izmedu laboratorijskih uredajai radnih

stanica za obradu podataka

Zastitu racunalne mreze laboratorija od utjecanja ostatka poslovne mreze

Osiguranje od gubitka podataka udijed kvara na uredaju

Sustav automatske pohrane i pretrazivanja arhiviranih podataka

| zradu sigurnosnih kopija
Rad ¢e takoder pojasniti i poslovne koristi te utjecaj na sam poslovni proces.

Kljuénerijedi: pohrana podataka, procjena rizika, kontrola pristupa, GMP/GLP, zasti¢ena
mreza
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Kako elektronicki zapisi predstavljaju intelektualnu vrijednost, njihov zastita njihovog
integriteta, sigurnost, pohranjivanje i arhiviranje te brz i jednostavan pristup trazenom
podatku neophodni su za kvalitetan rad u prehrambenoj, farmaceutskoj industriji, zdravstvu i
glicno. Laboratoriji su takoder duzni cuvati sve elektronicke podatke o proizvodnji i
analizama kojima se u svakom trenutku, na upit regulatornih tijela, moze potvrditi da je
proizvod ili analiza izradena u skladu s DPP i DLP.

U radu ¢e hiti prezentirano cjelovito rjeSenje implementirano u analitickim laboratorijima
istrazivanja i razvojate kontrole kvalitete farmaceutske industrije.

1. ASA SUSTAV

ASA sustav (Automatic System for Archiving) je validirano rjeSenje jednostavnog,
automatskog, kontinuiranog sustava pohrane i arhiviranja podataka. Osnovna je ideja sustava
izbjegavanje ruc¢nog backupiranja i arhiviranja podataka propisanog procedurano koje je
manjkavo iz nekoliko razloga:
- ukoliko se obavlja svakodnevno oduzima mnogo radnih sati svakom zaposleniku
duzi vremenski period (tjedan, mjesec) predstavlja veci rizik gubitka podataka uslijed
havarije (virus, kvar natvrdomdisku i sl.)
mogucénost pretrazivanja ne postoji ili je svedena na papirnati oblik
dodatna edukacija svakog zaposlenika u podrucju snimanja specifi¢nih podataka na
opticke diskove
Sama implementacija odvija se u nekoliko koraka koji su popraceni odgovargjucom
dokumentacijom:
1. definiranje opsega (korisnici i instrumentacija) i uvodenje jedinstvenog nazivlja —
dokument kvalifikacija dizajna
2. ingtalacija na testnom broju radnih stanica — mrezne postavke, pomocni programi i
ASA aplikacija— dokument kvalifikacija instalacije
3. tedtiranje sustava— dokument kvalifikacija operativnosti
4. potpuna instalacija na svim radnim jedinicama — validacijski izvjeStaj sa svim
testovima — zavrSetak implementacije
5. pracenjei servisiranjarada sustava— godisnji izvjestg)

Rad u sustavu dodatno je definiran i opisan odobrenom uputom od strane tima za
implementaciju i rukovoditelja radnih jedinica.

1.1. Implementiranje jedinstvenog nazivlja komponenti sustava
Nuzna pretpostavka za uspostavljanje sustava i ocuvanje integriteta pohranjenih podataka je

jedinstven popis svih korisnika sustava, svih instrumenata te uvodenje jedinstvenih naziva za
sve komponente sustava, primjer slika 1.
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Slika 1. Primjer definiranja jedinstvenih naziva
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1.2. Definiranje mreznih postavki i hardverske podrske

Slika 2. Shema automatskog sustava pohranjivanja i arhiviranja podataka
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Informaticka tehnologija koja je dostupna u vecini laboratorija (Windows 2000, Windows
XP, serverski software) pravilnim konfiguriranjem omogucava odvajanje specifi¢nih cjelina
(radnih stanica) u zasticenu i odvojenu lokalnu mrezu, kao i postavljanje sigurnosnog sustava
pristupa radnim stanicama ukljucujuci razlicite nivoe privilegija (administratori i korisnici)
nakon prijavljivanja na sustav $to je iskoristeno u dizajnu i ovog sustava.
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Svi podaci pohranjuju se na server velikog memorijskog kapaciteta odakle se definirano
arhivirgju naDVD medije. Opticki diskovi izabrani su zbog dostupnosti i niske cijene medija,
snimaca i citata, a pravilno uskladisteni drze podatke mnogo dulje od 6 godina sto je
regulatorno propisana obaveza cuvanja.

1.3. ASA aplikacija

ASA aphkau jaomogucuje:
automatski pristup svim radnim stanicama (hosts) i prikupljanje novih podataka
kontrolirano i sigurnosno pohranjivanje podataka na DVD medije
pohrana podataka o prikupljenim i arhiviranim podacima u bazu podataka
sustav pracenja svih koraka u posebnim datotekama (log files)
Web administracijsko sucelje ASA aplikacije omogucuje potpuni pregled i
informiranje o sanjima prikupljanja podataka kao i moguc¢nost povrata podataka (data
retrival)
Web korisnicko sucelje ASA aplikacije omogucuje pregled i pretrazivanje pohranjenih
datoteka kao i podataka o DV D mediju na koji su podaci arhivirani

Slika 3. Sumarni prikaz svih prikupljenih podataka prikazano po radnim stanicama (hosts)

Host User |#Full ng;}g'aw SizF:}:;B hﬁg?si':: #iner Ag:.:fg;ys State Last attempt
co3 1056803 |asa |14 | 48 | 114 | 066 |67 | 00 idle | backup done

diss] 1051420 |asa | 14 | 58 141 | 119 [s0 | o0 idle | backup done

diss2 1057997 |asa |13 | 103 | 016 | 043 |82 [ 00 idle | backup done

diss3 1090233 |asa |15 | 82 | 070 | 130 |48 | 59 hpig;r”epsisn

dvsl BOO0121 |asa | 12 | 7.8 03 | 293 |61 0.0 idle | backup done

gcZ_ 1057060 asa | 14 12.7 0.35 1.16 B0 9.6 idle no ping (no ping response)

4¢3 3728 asa |12 | 47 | 132 | 122 |e2 | 17 bpﬁg;r”epsisn

gcd 1016563 |asa |14 | 48 | 042 | o081 [es | 17 idle | nothing to do
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Slika 4. Rezultati pretrazivanja podataka s oznakom DVD medija na koji su podaci arhivirani

Search results

Filename; |ats40521 on share | hplc13_1056786:cDrive =] Search |

file(s) between: l— I_ l_ - l— l_ l— hackups between: I— l_ l_ - I— I_ I_ ywwy-mm-

dd)
[ use faster full-text search engine

Found 692 files showing 1 - 100 (took 1.8097s)

Share Type and Name # Size Date
1 hplc13_ 1056788 cDrive | HPCHEM/1/DATA/ATS40521/100-0101 D/SAMPLE MAC 0 g9 3?0142','3254‘,20 1
2 hplc13_ 1056786 cDrive 7 HPCHEM/I/DATAATS40521/100-0101 DACDIAGREG [ 67056 3?0142‘2150‘_28 1
3 hplc13_1056786:cDrive ] HPCHEM/1/DATA/ATS40521/100-0101 D/RUNMINFOMTH 0 320 3?9142'_350'_30 1
4 HPCHEM/1/DATA/ATSA0621/100- 2004-05-
4 hplc13_1056786:c0 010 1
Pt “-™ 0101 DIRUN MIRECALIE MTH = 2112:40:30
5 hplcl3 1058786:c0rive § HPCHEM//DATA/ATS40621/100-0101 DIACORES REG 01 3557 3?”142‘2150‘_30 1

1.4. Dodatna funkcionalnost sustava

Sigurnost sustava moguce je poboljSati:

- postavljanjem pristupa na radne stanice tako da se pristup ogranici na posebno
definirane grupe korisnika unutar kojih se mogu dodatno razlikovati razliciti nivoi
privilegija (slika
uspostavljanjem komunikacije izmedu zasticene mreze i ostatka mreze posredstvom
centralizirane i monitorirane aplikacije za distribuciju datoteka

Slika 5. Sugtav pristupai privilegija

lab1 ﬂ vmesar (domain usery Group of

privileges
Xﬂ User_lab2 . Administrator
- e v A User_lab1 e
= s . Guest
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Slika 6. Konfiguracija zasticene mreze i kontrolirani prijenos podataka

2. POSLOVNE KORISTI

Opisani sustav zahtjeva minimalnu edukaciju (2 sata) korisnika, a jednom implementiran radi
bez potrebe ukljucivanja korisnika te donos slijedece benefite:
smanjenje troskova potrebnih za izradivanje pojedinacnih sigurnosnih kopija podataka
centralizirano prikupljeni podaci omogucuju laksu i brzu preglednost, pristup svim
kopijama podataka s raznih radnih stanica putem jedinstvenog Web sucelja
povecana razina inspektibilnosti
poboljsanje sigurnosti upravljanja podacima
uvodenje jedinstvenog sustava oznacavanja svih entiteta
osiguran povrat podataka u slu¢aju gubitka podataka na radnoj stanici uslijed bilo
kakvih nastalih problema
organizirano i1 centralizirano pracenje svih promjena u sustavu azirurianjem kljucnih
(master) podataka (promjena radnih stanica, korisnika, korisnickih privilegijai slicno)
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[2] Annex 11 of the EU-GMP guideline, European Commission
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ADVANCE IN INTEGRITY PROTECTION OF LABORATORY ELECTRONIC RECORDS

Summary

Regulatory practice (GMP, GLP —FDA 21 CFR Part 11, PIC/S Annex 11) more and more ingsts on security and
integrity of electronic records, especially in food industry, pharmaceutics, health care etc. Thereisunduly rarely
use of information technology in laboratory surroundings thus enabling secure data management, fast and easy
work, even without the implementation of expensive and complicated information systems often inapplicable in
diverse business environment.

In thiswork a short overview of implemented solutionsin R&D and quality control laboratories will be given
with accompanying risk assessment. Brief description includes:

Access contral to each appliance

System of controlled data share between |aboratory devices and working stations for data processing
Protection of laboratory computer network from impact of the rest of business network

Assurance of dataloss due to computer or device malfunction

System of automatic backup and searching of archived information

Creation of archived data copies

Work will also clarify business benefits and impact on business process.

K ey wor ds: data backup, risk assessment, access control, GMP/GLP, protected network
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